


Предприятиям нужны современные инструменты для повышения безопасности, 
упрощения ИТ и поддержки удаленных сотрудников.

Проблемы сегодняшнего рабочего места

Поддержка 
потребностей 

ваших 
сотрудников

91%

3Workfront

Сокращение 
общих расходов 

на ИТ

$6B

2Techaisle

Сохранение 
ваших 

данных в 
безопасности

69%

1PRNewswire

https://www.workfront.com/campaigns/state-of-work
https://techaisle.com/blog/358-ww-smb-and-midmarket-cloud-spend-to-reach-115b-in-2019
https://www.prnewswire.com/news-releases/ponemon-cyberattacks-on-smbs-rising-globally-becoming-more-targeted-and-sophisticated-300933394.html


Технологии открывают новые возможности. 
К лучшему результату.

Современные технологии позволяют всей вашей команде работать лучше, чем когда-
либо прежде

Получают возможность 
работать практически 
из любого места

В 3 раза чаще 
рекомендуют свою 
компанию как отличное 
место для работы

Лучше оснащены для
работы удаленно

С О Т Р У Д Н И К И ,  И С П О Л Ь З У Ю Щ И Е  С О В Р Е М Е Н Н Ы Е  У С Т Р О Й С Т В А :



Традиционное развертывание Windows // 
Старый способ

Создайте собственный 
образ, собрав всё что 

необходимо для 
развертывания

Время - деньги, что делает 
этот вариант достаточно 

дорогостоящим

Развертывание образа на 
новом компьютере, 

перезаписав то, что было 
на нем первоначально

ДРАЙВЕРЫ П О Л И Т И К И

О Ф И С  И  
П Р И Л О Ж Е Н И Я

Н А С ТРО ЙК И



Современное развертывание Windows // 
Новый способ (Windows AutoPilot)

Распакуйте и включите 
готовый ПК с Windows 11 

или Windows 10

Устройство 
готово для  

продуктивному 
использованию

Преобразование с 
минимальным 

вмешательством 
пользователя

(Выбор языка системы, 
региона, языков ввода, 
подключение к сети)



Что такое Windows Autopilot?

Технология облачного 
развертывания,
доступная в Windows 10.

Требуются Azure Active Directory и 
MDM для управления устройствами и 
их настройки посредством 
автоматической регистрации в этих 
решениях при первой загрузке.

Позволяет развертывать и 
настраивать устройства через 
Интернет с помощью Центра 
партнеров Майкрософт.



Развертывание 
устройства стало 

проще

Упрощенное 
управление 

устройствами

Повышение 
удовлетворенности 

сотрудников

Надежная защита 
из коробки

Распаковать. Войти. Наслаждаться работой.
Так просто, как по волшебству

Windows Autopilot



Сценарии использования Windows Autopilot?

Пользовательский режим
(User-Driven mode)

Для предварительно 
подготовленного развертывания
(Pre-provisioned deployment)

Сброс автопилота Windows
(Windows Autopilot Reset)

Развертывание для существующих 
устройств
for existing devices)

Самостоятельное развертывание
(Self-deploying mode)



Обзор Windows Autopilot

Настройка 
профиля 
Windows 
AutoPilot

Самостоятельное разверты
вание 

(Self-service deploy)

Идентификаторы устройств 
(Device Ids)

Поставщик (производитель) 
оборудования

IT Admin

Отгрузка

Доставка напрямую сотруднику Сотрудник распаковывает 
устройство, развертывает 

самостоятельно

IntuneWindows Autopilot
Синхронизация устройства

Синхронизация профиля 
автопилота



Требования Windows Autopilot

Autopilot — это 
облачная технология 

развертывания, 
включена в Windows 11 и 

Windows 10 Pro

Через Azure Active 
Directory + MDM 

устройство автоматически 
настраивается при первой 

загрузке

Развертывание и 
управление устройствами 

через Интернет с 
партнерским центром 

Майкрософт



Как настроить и администрировать Windows Autopilot?

Microsoft Store for Business

С у щ е с т в у е т  н е с к о л ь к о  в а р и а н т о в  п о р т а л а  д л я  д о с т у п а  и  а д м и н и с т р и р о в а н и я  A u t o p i l o t :

Partner Center

Microsoft Endpoint Manager
(Microsoft Intune)

Microsoft 365 admin center



Регистрация устройств для Windows Autopilot

Регистрация ОЕМ
Устройства клиента регистрируются путем передачи серийных 
номеров с использованием прямого соединение (API) между 
OEM-партнером и Microsoft.

Регистрация через реселлера / дистрибьютора CSP
Партнер со статусом CSP (Cloud Service Provider) проводит 
регистрацию устройств для клиента через загрузку PKID в 
Microsoft Partner Center

Самостоятельная регистрация
Клиент регистрирует устройства с помощью хэш-
идентификаторов в любом из выше перечисленных центов 
администрирования

Microsoft рекомендует регистрацию через процесс OEM / PKID, а не с помощью Hash ID!
https://docs.microsoft.com/en-us/mem/autopilot/add-devices

https://docs.microsoft.com/en-us/mem/autopilot/add-devices


Схема добавления устройств для Windows Autopilot

SN
шаблон

Поставщик 
оборудования

IT Admin

Сотрудник распаковывает 
устройство, развертывает 

самостоятельно

Intune
Windows 
AutopilotСинхронизация устройства

Синхронизация профиля 
автопилота

Производитель 
оборудования

Настройка 
профиля 
Windows 
AutoPilot

Hardware Hash 
IDs

отчёт



Разница между PKID и Hash ID?

Различные идентификаторы определяют, кто и на какой платформе 
может зарегистрировать устройство для автопилота.

PKID используется партнерами Microsoft со статусом CSP (поставщик 
облачных услуг), которые регистрируют и настраивают устройства для 
своих клиентов (в Microsoft Partner Center).

Hash ID используется, если клиент хочет зарегистрироваться в 
Microsoft Intune, Microsoft Store для бизнеса, Microsoft 365 Business.

При необходимости Hash ID могут быть сформированы самим 
заказчиком с помощью скрипта.
https://www.powershellgallery.com/packages/Get-
WindowsAutoPilotInfo/2.1

https://www.powershellgallery.com/packages/Get-WindowsAutoPilotInfo/2.1


Полезные ссылки

Процесс развёртывания Windows AutoPilot
https://docs.microsoft.com/ru-ru/mem/autopilot/deployment-process

Обзор Windows Autopilot
https://docs.microsoft.com/ru-ru/mem/autopilot/windows-autopilot

Обзор регистрации устройств Windows Autopilot
https://docs.microsoft.com/ru-ru/mem/autopilot/registration-overview

PC setup over the cloud with Windows Autopilot
https://www.also.ch/ec/cms5/media/documents/6110/microsites_5/lenovo_5/home_10/lenovo_autopilot_process_202
0-12_en.pdf

Сценарии и возможности Windows Autopilot
https://docs.microsoft.com/ru-ru/mem/autopilot/windows-autopilot-scenarios

Все, что вы хотели знать о программе развертывания Windows Autopilot
https://it-partner.ru/articles/everything-you-wanted-to-know-about-windows-autopilot-deployment-program-part-1
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End

Yes
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Legend

ESP

The Enrollment Status Page (ESP) displays installation information about a device to 

help users understand status of the device during setup, and provide options to a user 

if setup fails. The device ESP displays device based settings, then (if applicable) user-

based settings are displayed in the user ESP.

ODJ

MDM

MFA

Offline Domain Join (ODJ) is a process that enables devices to join AD DS without 

directly communicating with a domain controller. The ODJ connector service 

communicates with an on-prem domain controller to provide an ODJ blob (binary 

large object) used to offline join AD DS.

Mobile Device Management (MDM) is a management protocol service for mobile 

devices, such as computers, tablets and phones. MDM is a key component of 

Microsoft Intune. 

Multi-factor authentication (MFA) adds an additional layer of authentication to 

standard password based authentication. MFA typically includes a password combined 

with verification by a trusted device and/or biometric authentication.

TPM

Trusted Platform Module (TPM) technology leverages hardware-based security. 

TPM key attestation provides a hardware-bound credential that is used to prove the 

identify of a device.

OOBE

The Windows Out of Box Experience (OOBE) is a series of screens that users see 

when they turn on a Windows PC for the first time. The OOBE prompts users to input 

information needed to begin using the device. Administrators can create a unique 

Autopilot OOBE by configuring an Autopilot profile for a device.
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